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　　摘　要 :　利用物理观测效应进行的旁路攻击 ,是通过对密码设备工作时泄漏的时间、功耗等信息的分析 ,获取密

码系统的密钥或相关秘密信息.已有大量防护对策但并没有从根本上阻止攻击.本文在 AT89C52上加载了 DES算法 ,

并在该平台上对差分功耗旁路攻击与防护方法进行了实验和验证.根据 Micali和 Reyzin建立的物理观测密码术理论

模型 ,将该模型具体化 ,对可以抵抗黑盒攻击的密码要素进行修正以抵抗基于物理泄漏的旁路攻击 ,将 RO(random ora2
cle)模型用于物理观测现实世界的安全性证明 ,给出了对称加密方案物理可观测下安全性定义 ,并对 DES定义了在

DPA攻击下的安全性.
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Abstract :　The security of cryptographic implementations with respect to“physical observation attacks”named side2channel

attacks ,in which adversaries are enhanced with the possibility to exploit physical leakages such as power consumption or electro2
magnetic radiation. A lot of countermeasures have been experimented ,but do not fundamentally prevent them. In this paper ,DES is

implemented on AT89C52. DPA and countermeasure experiments have been done on this platform. Physically Observable cryptogra2
phy is built by Micali and Reyzin who initiated a theoretical analysis of side2channels . Our work is to apply the“Physical2Observa2
tion”attacks to practice for Symmetric Encryption schemes and find out how it is applied to DES2DPA attack practice for Symmetric

Encryption schemes with random oracle model .
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1　引言

　　近年来出现的计时攻击、功耗分析攻击、电磁分析

攻击等物理可观测旁路攻击 ( Side Channel Attacks ,简记

为 SCA)方法 ,从算法在具体工程实现时伴随产生的物

理特性入手 ,通过对算法运行在密码设备上泄漏的时

间、功耗等信息的分析 ,获取密码系统的密钥或相关秘

密信息.这类技术绕过了对算法直接、烦琐的数学分析 ,

在针对具体密码芯片实现的破解研究中显示出了良好

的实用性.因此该方法一经提出 ,就伴随着大量针对旁

路攻击的防护对策[1～4] ,但并没有从根本上阻止攻击.

此攻击方式使密码系统的设计陷入了困境 ,既没有系统

的攻击方式 ,也没有系统的解决方案.每几个月就会有

新类型的旁路攻击方法出现 ,现实中旁路攻击要比经典

攻击影响大得多 ,但是在设计和实现密码应用时并没有

系统考虑物理观测效应对密码体制安全性的影响.在黑

盒模型下可以抵抗攻击的密码要素 ,面对具有物理观测

能力的敌手时显得无能为力.

本文针对AT89C52芯片实现的数据加密标准 (Data

Encryption Standard ,简记为DES)进行运行时的物理观测

效应———主要是功耗泄漏的分析.首先介绍了芯片功耗

泄漏的机理、差分功耗分析的方法及防护对策的原理以

及实验验证结果.在讨论Micali 和 Reyzin物理观测密码

术的基础上 ,对可以抵抗黑盒攻击密码要素进行修改以

抵抗基于物理泄漏的旁路攻击 ,将 RO(random orcale)模

型用于物理观测现实世界的安全性证明 ,建立对称加密

方案物理可观测模型 ,给出对称加密方案 DES旁路攻

击下的安全性定义.
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2　芯片功耗与数据泄漏的机理

　　密码系统的实现 ,不管是保护私密信息的智能卡

的处理器单元 ,还是 FPGA中保障安全和保护知识产权

的 IP核 ,都在大规模数字集成电路芯片上实现. CMOS

技术是目前数字集成电路的核心技术.

211　CMOS集成电路的功耗
在 CMOS集成电路中 ,功耗由三部分组成 ,即

Ptot = Pdyn + Pshort + Pleak

其中 Ptot表示总体功耗 , Pdyn表示动态切换功耗 , Pshort表

示短路电流功耗 , Pleak表示漏电流功耗.另外在一些特

殊的逻辑电路中 ,如伪 NMOS逻辑 ,还存在静态电流功

耗.

在上述功耗中 , Pdyn所占比例最大 ,通常达到 90 %

以上[5 ] .在图 1所示的节点充放电等效电路图中 ,当开

关向上闭合时 ,电容开始充电 ,向下闭合时电容开始放

电. V 表示理想的恒压源 , Rc 和 Rd 表示等效充电电阻

和放电电阻 , CL 表示等效负载电容 ,根据电路理论可知

t时刻电容上的电流 ic ( t)为 :

ic ( t) = CL

dvc ( t)

d t

　　从 t0到 t1时刻对电容进行充电 ,设初始时电容上

无电荷 ,其压降 vc ( t0) = 0 ,经过充电后电容达到最大电

压 vc ( t1) = V ,从电压源中消耗的能量为 :

Es =∫
t1

t0

Vic ( t) d t = CLV∫
t1

t0

d vc ( t)

d t
d t = CLV∫

V

0
dvc = CLV2

　　假设电容充放电的频率即系统的时钟频率为 f ,电

路中节点 i的切换概率为αi ,那么单个节点的动态功耗

为 :

Pi =αiCLiV
2
if i

　　对于 M个节点的系统 ,其总体动态功耗为 :

Pdyn = ∑
M

i = 1

Pi = ∑
M

i = 1

αiCLiV
2
if = V2 f ∑

M

i = 1

αiCLi

可见 ,系统总体动态功耗与电源电压、时钟频率、

电路等效电容以及节点切换概率有关. CMOS系统设备

工作过程中节点的状态切换活动直接与执行的具体操

作相关 ,这些操作对系统工作过程中的功耗起决定作

用.

212　加密设备功耗与操作数据之间的关系
由 211分析可知加密设备(芯片)的功耗 ,主要体现

在对数据的处理上.当进行数据处理时 ,功耗的大小与

所处理的数据量的大小和数据的类型直接相关.这种

关系 ,在门电路一级 ,表现为 CMOS门电路充放电的次

数 ,在寄存器一级 ,表现为寄存器单元 0到 1或者 1到 0

翻转的次数 ,因而在操作数一级 ,表现为原始操作数和

结果之间的汉明距离 ( Hamming Distance) [6 ] .所以 ,可以

用原始操作数和结果之间的汉明距离模拟芯片中数据

处理过程中的功耗情况.

根据上面的分析 ,可以用寄存器变化前后的两个

状态 ,也就是寄存器单元 0和 1翻转的个数对功耗进行

模拟 ,上升到操作数一级就是用原始操作数和结果之

间的汉明距离模拟功耗 ,用函数表示为 :

PR =λ·H( D © R) +μ

其中 ,λ是一个由电路系统决定的功耗常量 ; H表示数

据的汉明重量 ,也就是一个二进制数据中 1 的个数 ; D

和 R分别表示寄存器单元中存储的原始操作数和操作

结果 ; H( D © R)就表示 D和 R 之间的汉明距离 ,也就

是 D和 R 之间对应的不同的比特位的个数 ;μ表示随

机噪声.

3　差分功耗分析原理及其对 DES攻击的实验结果

311　差分功耗分析原理
差分功耗分析 ( Differential Power Analysis ,简记为

DPA)根据测量到的 N 个明文加密时的功耗曲线 ,通过

统计分析中的均值差方法获取旁路信号中携带的密钥

信息[8 ] .

进行 DPA攻击 ,首先需要 (1) N 个随机的明文输入

PTi (1≤i ≤N) ; (2) S i [ j ] :对第 i 次功耗进行离散采样

形成的功耗数组 ,其中 1≤i ≤N , j 表示采样的时间点 ;

(3)对应于 PTi 的相应密文输出 CTi (1 ≤i ≤N) ; (4)人

为定义的一个与密钥密切相关的函数 D ( . ) ,其作用是

将基于采样时间点 j的信号数组集合{ S i [ j ]| 1≤i ≤N}

分成两个子集合 :

S0 = { S i [ j ]| D( . ) = 0 ,1≤i≤N} ,

S1 = { S i [ j ]| D( . ) = 1 ,1≤i≤N}

第二步计算集合 S0与 S1平均功耗值 ( | S0| + | S1|

= N) :

A0[ j ] =
1

| S0| ∑Si [ j]∈S0

S i [ j ]

A1[ j ] =
1

| S1| ∑Si [ j]∈S1

S i [ j ]

将这两个均值按照对应的离散时间点进行相减 ,可以
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得到DPA偏差信号数组 T[ j ] , T[ j ] = A0[ j ] - A1[ j ] .

合适的 D函数的选择是 DPA攻击的关键.正确的

D函数能产生所期望的 DPA偏差信号 ,有助于验证所

猜测的密钥子集的正确性. D 函数是一个只与密文和

子密钥相关的函数 ,以 DES[7 ]为例 ,为获取最后 1 轮 1

号 S2盒对应的 6位子密钥 ,可选择如下的 D函数 :

D( C1 , C6 , K16) = C1 © SBOX1 ( C6 © K16)

其中 C1、C6分别对应DES最后 1轮左 32位输出结果中

的 1比特和 6比特 ; K16是第 16轮子密钥进入 1号 S2盒
的部分 ; SBOX1 ()是一个选择函数 ,选择 1 号 S2盒 4 位

输出中的第 1位.

第三步求功耗均值差.在加密算法实现的过程中 ,

需要密钥位参与运算 ,其为 0或 1不同值时会产生不同

的功耗.假设 D 函数所取的位参与操作的时刻发生在

j 3 ,期望功耗平均值之差ε为 :

E[ sij| D( . , . , . ) = 0] - E[ sij| D( . , . , . ) = 1] =ε, for j = j 3

当 j≠j 3时 ,加密执行的位与 D无关 ,差分功耗曲线亦

与 D无关 ,即 :

E[ sij| D( . , . , . ) = 0] - E[ sij| D( . , . , . ) = 1] = 0 , for j≠j 3

随着随机输入明文的数目 N 的增加 ,DPA偏差信号数

组 T[ j ]趋向于 :

lim
N→∞

T[ j ] = E[ sij| D( . , . , . ) = 0 ] - E[ sij| D( . , . , . ) = 1 ]

　　上式表明只要随机输入明文的数目 N 足够大 ,

T[ j ]在 j 3时刻有偏差尖峰信号ε,而在其它时刻趋于

0 .由于 S2盒输出的统计误差 ,不能保证在非 j 3时刻差

分功耗曲线与 D完全无关 , T[ j ]不总是趋于 0 ,但偏差

的尖峰仍在 j 3时刻出现.

可以通过穷举猜测的办法经 26 次猜测得到第 16

轮子密钥中的其中 6 位 K16 ,即 D 函数的一个输入.对

于每次猜测获得的功耗曲线进行划分 ,获得差分功耗

曲线 T[ j ] .如果适当选择 D函数 ,只要 D位参与运算

及密钥猜测正确 ,差分功耗曲线会有尖峰出现.用这种

方法可以确定第 16轮进入第一个 S2盒运算的 6位子密

钥 ,同理可以确定第 16 轮分别进入其他 7 个 S2盒的 6

位子密钥.

312　针对 DES的 DPA攻击实验
获取DES芯片工作过程中的功耗是进行 DPA攻击

的前提.功耗的测量可以通过在芯片的 Vdd (或 Vss)和电

源 + 5V(或 GND)之间串联一个小阻值电阻 ,并对其电

压进行测量的方法来实现.

　　根据图 2的实验电路原理图搭建实验平台.在目标

电路板上由AT89C52单片机运行DES加密程序 (DES程

序和密钥预先用烧写器存储在单片机中) ;在目标电路

板和稳压电源之间串连一个电阻 R ,并由数字存储示波

器通过测量电阻 R上的压降的变化来观测单片机电路

板的功耗变化 ;由 PC机通过 RS232串口向加密模块发

送随机明文并接收加密模块发回来的密文 ;同时通过

USB接口接收由数字存储示波器发来的对应这次加密

的功耗波形数据.具体实验参数见表 1.
表 1　实验参数表

采样次数 (总明文样本量 N) 40000

采样率 25Mp/ s

时间单位 40. 0μs

采样深度 每条波形曲线 10000个点

预触发时间 170. 000μs

DES密钥 (64位) {0xa1 ,0x68 ,0x7e ,0xfb ,0x90 ,0x63 ,
0x45 ,0x6e}

DES有效密钥 (56位) {0x0a ,0xd1 ,0xff ,0xd9 ,0x0c ,0x51 ,
0x37}

对应的第 16轮 48位子密
钥

{0xf5 ,0xbd ,0x82 ,0x28 ,0xe4 ,0xda}

上述 48位子密钥对应的 2
进制

111101 , 011011 , 110101 , 000010 ,
001010 ,001110 ,010011 ,011010

　　经实验得到差分功耗曲线.正确的密钥对应的差

分曲线出现明显的尖峰 (见图 3) ,而错误的密钥对应的

差分曲线没有明显的尖峰 (见图 4) .

在 40000个明文样本的条件下 ,成功获取了DES第

16轮加密的 48位子密钥 ,根据 DES产生密钥的标准算

法 ,我们用回溯的办法并穷举剩余的 8位密钥可以得到

DES完整的 56位密钥.

利用 DPA方法 ,把针对密钥的搜索空间从 256减少

到 26×8 + 28 = 768 ,大约减少到穷举法搜索密钥空间的

768/ 256≈1/ 914 ×1013 ,明显地暴露了 DES密码在 DPA

攻击下的脆弱性.
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4　DES算法的 DPA防护实验

　　常用的防护方法有硬件级、系统级、器件级、软件

级以及算法级的防护等.本文从算法角度讨论防护措

施.第2节中分析了对密码芯片产生威胁的泄漏主要是

由于内部对数据进行的操作引起的 ,只要在运算中不

使用秘密信息 ,那么物理泄漏就不会危及该秘密信息

的安全 ;同时信息泄漏依赖于被选择的测量 ,可以将泄

漏的信息在时间这一维度上随机化 ,使得测量结果所

蕴含的秘密信息难以萃取.

从对DES的DPA攻击的角度来看 ,根据攻击者选

取 D函数的位置 ,只有 DES第一轮或是最后一轮操作

中的异或运算 ( ©XOR)对 DPA攻击是敏感的 ,可以对

这个异或操作加以防护以隐蔽秘密信息.这里给出两

种方法并加以实验验证 : (1)因为异或运算满足交换律
δ=Φ©Γ=Γ©Φ,可以将每轮加密时异或操作数的位

置互换同样不影响最终结果 ,而根据δ=Φ©Γ选取的
D函数对于δ=Γ©Φ运算却是不起作用的 ,使得 DPA

攻击时 D函数的选择出现随机错误 ; (2)在异或运算操

作做随机次的空操作循环 ,从而引入时间轴的随机移

动 ,以达到功耗曲线的随机化效果.图 5～图 7 分别是

没有防护措施以及加入两种防护措施的实验结果.

　　由此得出如下两个结论 :

结论 1　当具有 DPA能力的敌手不能确定每轮加

密时执行的异或运算是δ=Φ©Γ还是δ=Γ©Φ时 ,

DES算法面对具有DPA攻击能力的敌手是安全的.

结论 2　为了使得DES算法面对具有 DPA攻击能

力的敌手是安全的 ,使异或运算δ=Φ©Γ在整个 DES

运算中执行的时刻发生随机移动 (在异或操作之前加

入随机个空操作 ,而这些空操作并不影响运算的最终

结果) .

5　物理观测密码术

　　312的实验结果表明 ,旁路攻击方法可以显著降低

密码攻击的复杂度 ,威胁密码系统的安全性.密码学标

准模型假定密码系统是数学函数 ,它的安全源于数学

理论的严密性.密码方案具体实现过程中呈现出的物

理观测效应说明黑盒模型假定的局限性.现有的旁路

攻击防护对策 ,多属被动防护 ,并没有从根本上阻止攻

击.其根本原因在于并没有真正建立抗旁路攻击的理

论模型 ,所有的防护研究仍基于启发式的安全和经验

主义的攻击.

迄今为止在旁路攻击建模方面最重要的研究成果

之一是Micali和 Reyzin提出的物理可观测 ( Physical Ob2
servable ,简记为 PO)密码术模型[9 ] .该模型尝试对芯片

物理运算、信息泄漏和攻击者的能力进行建模 ,并力求

在电磁辐射等物理泄漏环境下对密码算法的实现进行

安全性证明.在该模型中 ,每个密码操作都是物理上可

观测的 ,密码运算由抽象计算机器执行 ,并定义抽象计

算机器为一组虚拟存储图灵机(virtual2memory turing ma2
chine简记为VTM)的集合 ,记为 A = { A1 , A2 , ⋯, An} .这

些VTM作为子程序彼此调用 ,并且共享一个特定的公

用存储器.所有VTM的输入和输出都是二进制串 ,并且

总是位于一些虚拟存储器中.抽象计算机和 VTM虽然

并不是物理设备 ,但是它们能表示逻辑运算和不同的

物理实现.密码运算的物理实现被定义为虚拟存储物

理图灵机 (简记为物理 VTM) .一个物理 VTM是一个二

元组 ( L i , Ai) ,其中 Ai 是一个抽象 VTM , L i 是一个泄漏

函数 ,如果 A = { A1 , A2 , ⋯, An}是一个抽象的计算机 ,

那么称 Pi = ( L i , Ai)是 Ai的一个物理实现 , P = ( P1 ,

P2 , ⋯Pn)是抽象计算机 A 的一个物理实现.

显然 ,维系一个抽象计算机与一个物理实现 (密码

芯片)之间的唯一纽带是上述所谓的泄漏函数.该函数

定义为有三个输入的函数 L ( CA , M , R) :

- CA 是抽象计算机 A 的当前内部配置 ,它是所有

可被观测的物理量的集合.

- M是测量物理观测泄漏仪器的设置.

- R是一个随机串 ,对测量过程的随机性进行建

模.例如 , R对泄漏信息的噪声进行建模.

如果一个敌手能访问物理VTM的泄漏函数的输出

并且能够决定泄漏函数的第二个输入 M ,就说该敌手

观测到一个物理VTM.对于一个输入为 xA 的攻击 A ,观

测到一个物理VTM Pi (输入为 xP ,产生输出为 yP)之后 ,

输出为 yA 这样的一个过程 ,记为 :

yP←P( xP) I
^

A ( xA) →yA

　　物理观测密码术的目的就是要使攻击者观测到的

2932 　　电　　子　　学　　报 2009年



泄漏函数 L 的输出 yA ,对于攻击是不可利用或利用价

值不高的.

Micali和 Reyzin 是在一个“小”尺度上关注物理观

测密码术 :它检验的是物理观测对于单向函数和置换

之类的基本要素具有安全性的证据 ,问题是模型如何

应用于一个较“大”的尺度上. Dent[10 ]在该模型下对于

数字签名方案提出一种物理安全性定义. Standaert 等

人[11 ]将该模型应用于更为具体的硬件环境 (比如电路、

信号和密码操作组成的密码实现系统)中 ,尝试对泄漏

函数具体化 ,对块密码的抗差分功耗分析能力进行了

讨论.本文针对对称加密方案在物理观测下的安全性

进行分析 ,探讨对称加密方案在物理观测下的可证安

全性.

6　物理观测下对称加密方案的可证安全性定义

　　加密方案 (encryption schemes)是将传输的原始信息

转换成除合法接收者之外不可理解的信息形式.常用

加密方案主要有对称 (或私钥)加密方案 ( symmetric or

private2key schemes)和非对称 (或公钥)加密方案 (asym2
metric or public2key schemes) [12] .本文主要讨论对称加密

方案在具有物理观测能力的敌手攻击下的可证明安全

性定义.

Goldwasser等人阐述了可证明安全性 ,并给出了具

有可证明安全性的加密和签名方案[13 ,14] .然而 ,以上方

案的可证明安全性是以严重牺牲效率为代价的 ,因此

以上方案虽然在理论上具有重要意义 ,但不实用. 20世

纪 90年代中期出现了“面向实际的可证明安全性”的概

念 ,特别是 Bellare 等提出的 RO ( random oracle ,随机预

言)模型方法论[15] ,使纯理论的可证明安全性 ,在实际

应用领域取得进展.本文将 RO模型方法论用于物理可

观测密码术 ,通过ORACLE问答器安全测试给出可以抵

抗物理可观测攻击对称密钥系统的充要条件.

目前最常见的密文安全性要求有两种 :单向性
(One2Wayness ,简记为 OW) 和不可分辨性 ( Indistin2
guishability ,简记为 IND) .如果密文是不可分辨的 ,那么

一定是单向的.文献[16 ]立足面向实际的可证明安全性

理论 ,考虑更为准确地进行安全度量的具体安全性 ,给

出了在选择明文攻击 ( chosen2plaintext attack ,简记为

CPA)等敌手模型下对称加密方案的四种安全性定义 ,

即左右不可分辨 LOR (Left2or2Right indistinguishability) 、

真实或随机不可分辨 ROR ( real2or2random indistin2
guishability) 、寻找并猜测安全性 FTG (find2then2guess Se2
curity) 、语义安全性 SEM(semantic security) .并且指出 ,在

可归约的意义下 ,LOR与 ROR安全性等价 ,FTG与 SEM

安全性等价.

本文以 FTG安全性为例 ,在 CPA敌手模型下 ,回顾

对称加密方案不可分辨性之 FTG的定义 ,进而给出在

有物理观测能力的 CPA敌手模型下 ,对称加密方案不

可分辨性之 PO2FTG的定义.

611　对称加密方案的安全性定义

定义 1 (对称加密方案定义) 　一个对称加密方案

S (是概率多项式时间算法 (probabilistic polynomial - time

algorithms ,简记 PPTAs) ,用三元组 ( K,ε, D)描述 :

(1) K为密钥生成算法 ,对于输入 1 r , r∈N ,算法 K

产生一个来自{ 0 ,1} 3中的密钥.

(2)加密算法ε和解密算法 D 是从输入{ 0 ,1} 3 ×

{ 0 ,1} 3到输出{0 ,1} 3上的映射.

(3)对于任意由算法 K产生的密钥 k ∈{ 0 ,1} 3 、明

文 m∈({0 ,1} 3 ,均有 D( k ,ε( k . m) ) = m.

其中 r为加密方案的安全参数.

FTG安全也是多项式时间下的安全概念.这种安全

假定敌手的攻击分两个阶段 ,在寻找 (find)阶段 ,敌手

要找到两个等长消息 x0和 x1 ,同时在该阶段敌手还找

到一些相关的状态信息 ,以留后用.在猜测 ( guess) 阶

段 ,从明文 x0和 x1 的密文中任选一个 y ,如果敌手能

够根据 find阶段获得的状态信息 s ,识别出由哪个明文

生成的 y就为“获胜”.如果对于定义合理的敌手模型

获胜的次数没有明显超过一半 ,那么该方案就是安全

的加密方案.

Sε= ( K,ε, D)是一个对称加密方案 , b ∈(0 , 1) ,

k∈N . Acpa是一个可以访问加密 oracleεk ( . )的多项式

时间选择明文攻击敌手 ,攻击实验包括 find、guess两个

阶段 :

　　　　实验 ExpFTG2cpa2b
Sε, Acpa

( k) :

　　　　K
R
κ( k) ;

　　　　( x0 , x1 , s) ←A
ε

k
(·)

cpa ( k ,find) ;

　　　　y←εk ( xb) ;

　　　　d←A
ε

k
(·)

cpa ( k ,guess , y , s) ;

　　　　Return　d.

其中 x0 , x1等长 , s是可能有用的状态信息.

定义敌手的优势为 :

　　　　AdvFTG2cpa
Sε, Acpa

( k) = Pr[ ExpFTG2cpa21
Sε, Acpa

( k) = 1 ]

- Pr[ ExpFTG2cpa20
Sε, Acpa

( k) = 1 ]

加密方案的优势函数定义为 :

AdvFTG- cpa
Sε ( k , t , qe ,μe) = max

Acpa

{ AdvFTG2cpa
Sε, Acpa

( k) }

其中最大值是针对所有时间复杂度为 t、对加密 Oracle

εk (·)的询问次数不超过 qe、询问的总比特数不超过μe

的Acpa敌手而言.也就是对给定的资源 ,最聪明的攻击

者的优势.安全的密码方案是指在合理的资源参数下 ,

敌手的优势函数的值很“低”.
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定义 2　(不可分辨性之 FTG) : 如果对于任意多

项式时间敌手的优势 , AdvFTG- cpa
Sε, A (·)是可忽略的 ,则称

该对称加密方案是 FTG2CPA安全的.

612　物理观测下对称加密方案的安全定义
Sε= ( K,ε, D)是对称加密方案 , P( Sε)是与其对应

的物理实现. APO ,cpa是具有物理观测能力的多项式时间

选择明文攻击敌手. state 是加密方案运行时敌手观测

到的中间物理状态.攻击实验包括 find、guess两个阶段 :

　　　　实验 ExpPO - FTG- cpa - b
P( Sε) , APO ,cpa

( k) :

　　　　K
R
κ( k) ;

　　　　( x0 , x1 , s) ←A
ε

k
( . )

PO ,cpa ( k ,find) ;

　　　　y←Pε( xb) I
^

A
ε

k
( . )

PO ,cpa ( k) →state ;

　　　　d←A
ε

k
(·)

PO ,cpa ( k ,guess , y , s , state) ;

　　　　Return　d.

定义敌手的优势为 :

　　AdvPO - FTG2cpa
P( Sε) , APO ,cpa

( k) = Pr[ ExpPO - FTG- cpa - 1
P( Sε) , APO ,cpa

( k) = 1 ]

- Pr[ ExpPO - FTG- cpa - 0
P( Sε) , APO ,cpa

( k) = 1 ]

　　加密方案的优势函数定义为 :

AdvPO - FTG- cpa
P( Sε) ( k , t , qe ,μe) = max

APO ,cpa

{ AdvPO2FTG2cpa
Sε, APO ,cpa

( k) }

定义 3　物理观测下的不可分辨性之 PO2FTG:如

果对于任意多项式时间敌手的优势 , AdvPO2FTG2cpa
P( Sε) , A (·)是

可忽略的 ,则称该对称加密方案是 PO2FTG安全的.

613　功耗泄漏下 DES的安全性定义实例
基于以上论述 ,本节进一步将物理观测下对称加

密方案的安全性定义实例化 ,给出功耗泄漏下 DES加

密方案的安全性定义.

对于具有DPA攻击能力的敌手模型 ,如果攻击者

从对获取密码算法执行的功耗轨迹分析中 ,不能获取

密钥信息 ,那么该DES是安全的.

实例 :Sε= ( K,ε, D)是DES加密方案 , PDES是与其

对应的物理实现. ADPA ,cpa是具有 DPA攻击能力的多项

式时间选择密文攻击敌手. state ()为敌手观测到的中间

物理状态 ,这里为异或运算产生的功耗轨迹.攻击实验

包括 find、guess两个阶段 :

　　　　实验 ExpDPA2FTG2cpa2b
PDES, ADPA,cpa

( k) :

　　　　K
R
κ( k) ;

　　　　( x0 , x1 , s) ←A
ε

k
( . )

DPA ,cpa ( k ,find) ;

　　　　y←PDES( xb) I
^

ADPA ,cpa ( k) →state () ;

　　　　d←ADPA ,cpa ( k ,guess , y , s , state () ) ;

　　　　Return　d.

　　定义敌手的优势为 :

AdvDPA - FTG- cpa
PDES , ADPA ,cpa

( k) = Pr[ ExpDPA - FTG- cpa - 1
PDES , ADPA ,cpa

( k) = 1 ]

- Pr[ ExpDPA - FTG- cpa - 0
PDES , ADPA ,cpa

( k) = 1 ]

　　加密方案的优势函数定义为 :

AdvDPA2FTG2cpa
PDES

( k , t , qe ,μe) = max
ADPA ,cpa

{ AdvDPA2FTG2cpa
PDES , ADPA ,cpa

( k) }

结论 　DPA攻击下的不可分辨性之 DPA2FTG:如

果对于任意多项式时间敌手的优势 , AdvDPA2FTG2cpa
PDES , A (·)是

可忽略的 ,则称该对称加密方案是 DPA2FTG安全的.

考虑第 4部分的结论 1和结论 2 ,该方法使实验中

的中间状态 state ( ) ,即异或运算呈现的功耗轨迹不能

反应出与密钥相关的运行信息 ,即敌手的观测信息并

没有破坏异或运算的单向性.用可证安全的归约方法

可推知敌手获取的观测信息不能破坏不可分辨性.敌

手的攻击优势 AdvDPA2FTG2cpa
PDES , A (·)是可忽略的 ,则称改进后

的 DES算法在该类型的功耗观测下是可证安全的.

7　总结与展望

　　本文通过实验验证了对密码设备执行时的物理观

测效应的分析 ,敌手可以利用有限的资源在多项式时

间内获取密钥信息 ,然而传统的加密方案并没有考虑

物理观测效应对密码体制安全性的影响 ,使得加密方

案的安全性定义在具有物理观测能力的敌手模型下显

得束手无策.文章在 Micali 和 Reyzin模型基础上 ,结合

对称加密方案的可证安全定义 ,给出物理可观测下对

称加密方案的可证安全定义 ,构建了物理观测环境下

的DES系统安全性方案模型并形式化表述了 DES -

DPA物理观测可证安全性.如果敌手从获取的物理泄

漏信息不能推导出秘密信息 ,那么该观测是无效的 ;当

密码设备的物理泄漏不可避免时 ,可转而期望于对算

法的改进 ,使秘密信息不直接参与运算 ,这就涉及到如

何设计和实现新的密码应用的问题 ,使之能适应当前

大量存在的旁路攻击环境.
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